
technology 

ทางอซีคีวิรติี�ใหบ้รกิาร ตรวจสอบ ระบบความปลอดภัยรวมทั �งตรวจสอบวา่เป็นไปตามกฎขอ้บงัคบัของ
ทางบรษัิทหรอืไม ่โดยจะแบง่เป็นสองสว่น ไดแ้ก ่อปุกรณ์ และซอฟตแ์วร ์การบรกิาร ตรวจสอบระบบ
ความปลอดภัยของทางอซีคีวิรติี� เป็นการตรวจสอบวา่กฎระเบยีบการรักษาความปลอดภัยเป็นไปตาม
กฎขอ้บงัคบัหรอืไม ่การบรกิารของทางเราจะมุง่เนน้ในสองสว่นหลกั ไดแ้ก ่อปุกรณ์ และ ซอฟตแ์วร ์

System Devices 
อซีคีวิรติ ีใหก้ารตรวจสอบความปลอดภัยหลากหลายอยา่ง ทั �ง
อปุกรณ์และเทคโนโลย ีโดยทมีงานจะใหค้วามชว่ยเหลอืเพื�อใหแ้น่ใจ
วา่การตดิตั �งอปุกรณ์หรอืเทคโนโลยเีขา้ไปในระบบเครอืขา่ยจะ
ปลอดภัยไดม้าตรฐานและเป็นที�ยอมรับตามหลกัสากล รวมทั �งตอ้งไม่
ขดักบัมาตรการการดแูลรักษาความปลอดภัยในบรษัิท เนน้การ
ครอบคลมุ รวมทั �งอาจจะมากกวา่ที�ตอ้งการเพื�อความปลอดภัยสงูสดุ 
อยา่งเชน่ 
 

• Firewall 
• Router 
• Wireless AP & network 
• Intrusion Detection System 
• Intrusion Prevention System 
• Server 
• End-user Workstation 

 
Software 

ชอ่งโหวใ่นเครอืขา่ยเกอืบ 80% ที�มาจากการใชซ้อฟตแ์วรท์ี�เป็นชอ่งโหว ่การเตบิโตอยา่งไมห่ยดุยั �งของอนิเตอรเ์น็ตและระบบ อคีอมเมอส ์
ทําใหค้วามปลอดภัยในตวัระบบซอฟตแ์วรเ์ริ�มมคีวามสําคัญมากกวา่สิ�งอื�นใด 
 
อซีคิวิรติี�เสนอสองวธิใีนการตรวจสอบความปลอดภัยในซอฟตแ์วรท์ี�จะชว่ยหาและกําจัดชอ่งโหวใ่นซอฟตแ์วรข์องคณุและเพื�อใหแ้น่ใจวา่
ธรุกจิของคณุจะไมห่ยดุสรา้งรายได ้คอืวธิกีลอ่งดํา และกลอ่งขาว (Source code) วธิแีบบกลอ่งดํา(Black Box) คอื การนําวศิวะผันกลับมา
ใชใ้นการวเิคราะหก์ารทํางานในแตล่ะสว่น วธิแีบบกลอ่งขาว (White Box) หรอืการตรวจสอบชดุคําสั�งตามความตอ้งการและเอกสารที�ใหม้า
เพื�อเป็นการอดุชอ่งโหวท่ี�อาจเกดิขึ�น  
 
รายชื�อซอฟตแ์วรท์ี�ระบมุาดา้นลา่งนี� บอ่ยครั �งที�เจา้หนา้ที�ของเราพยายามคน้หา ซึ�งก็มักจะพบวา่ซอฟตแ์วรเ์หลา่นี�มชีอ่งโหวท่ี�ทําใหข้อ้มูลอนั
เป็นทรัพยส์นิของบรษัิทไดรั้�วไหลออกไป  

• Buffer overflow 
• Format string 
• Race conditions 
• Denial-of-Service errors 
• Privilege escalation 
• Weak cryptography 
• Unsecured network communication 
• Malicious code 

• Access control 
• Code injection 
• SQL injection 
• Cross-Site-Scripting (XSS) 
• OS injection 
• Configuration 
• Authentication errors 
• Cookies manipulation 


